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1 INDLEDNING

Formalet med dette dokument er, at ggre opmaerksom pa de konkrete retningslinjer for anvendelse af
FLIS som KOMBIT, irollen som databehandler, forudseetter kendt og anvendt ved kommunal behandling
af FLIS dataseet.

Endvidere er det formdlet, at @ge kendskabet til de rammer indenfor hvilke FLIS data kan anvendes
korrekt.

Dette dokument er derfor et supplement til de formelle compliance dokumenter, som udarbejdes af
KOMBIT i rollen som databehandler.

KOMBIT anbefaler, at dokumentet lseses inden arbejdet med FLIS dataseet indledes herunder ved
tvivispgrgsmal i forbindelse med

e Sammenstilling af FLIS datasaet pa tveaers af dataomrader

e Anvendelse af FLIS dataseet, der indeholder fglsomme informationer

e Anvendelse af data om sékaldt relaterede borgere (far, mor, segtefeelle)
¢ Anvendelse af aggregerede data

e  @vrige tvivlsspgrgsmal om rammer for anvendelse af FLIS datasaet.

2 OVERORDNEDE RAMMER FOR ANVENDELSE
AF FLIS DATA

Kommunerne bruger FLIS i forbindelse med ledelsesinformation, statistik og benchmark med andre
kommuner.

FLIS dataomrader distribueres til kommunerne som datapakker. Der findes en raekke forskellige
dataomrader, som hver isger indeholder forskellige oplysninger og forskellige kategorier af
personoplysninger og registrerede, fx borgere eller pargrende.

| forhold til den generelle efterlevelse af GDPR, er det saddan, at udstillingen af personoplysninger (som i
GDPR-sprog er behandling) skal kunne ses i forhold til det konkrete formal med behandlingen.

Formalet med kommunernes brug af FLIS-data er, at kommunerne med de udstillede FLIS data kan lave
benchmark samt ledelsesinformation internt i kommunen, mod andre kommuner, geografiske regioner
og landsgennemsnit.

Men der kan naturligvis veere andre formal med anvendelse af FLIS data i kommunen. Der kan fx vaere
tale om szerlige indsatser eller rapporteringer som gnskes etableret, baseret pa FLIS data.
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Om sadanne indsatser er i overensstemmelse med formalet med FLIS ma bero pa en vurdering foretaget

af kommunen.

3 KORT OM FLIS DATAPAKKER OG DATALAG

For at kunne definere rammerne for anvendelse af FLIS dataseet er det vigtigt at forstd, at FLIS er et
feelleskommunalt datavarehus, der sammenstiller data fra en lang raekke fagsystemer. Disse data er
organiseret i dataomrader, der hver isser rummer forskellige kategorier af oplysninger. Det er derfor
vigtigt i databehandlingen at tage hgjde for, at FLIS bade indeholder overordnerede data, fx nggletal,
men ogsa personhenfgrbare data, fx borgerdata med CPR-nummer, navn mv.

Det betyder konkret, at man som bruger af FLIS datasaet er ngdt til at tage stilling til, om den
anvendelse af data man pataenker at etablere er i overensstemmelse med FLIS’ formal og med de
mere generelle regler for GDPR.

Det anbefales derfor at man i forbindelse med arbejdet med FLIS data gor sig bekendt med FLIS’
struktur og sikkerhedsmaessige opbygning.

FLIS behandler personoplysninger til:

1. Ledelsesinformation

2. Statistik

"Datapakker”

DM (Datamart)

EDW (Enterprise datawarehouse)

DSAHIST (Data staging area

"Kildesystemer”

J00000000

Figur 1 viser FLIS arkitekturen med de fire lag og datapakkerne. Kun data fra
rede lag udstilles.R&data udstilles ikke for alle dataomréder.

FLIS datavarehuset er opdelt i fysiske lag, der hver iseer tjener forskellige forretningsmaessige og
tekniske formal. Det gverste lag, det sakaldte DM (datamart) lag, hvorfra langt de fleste kommuner

Fase

FLIS
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veelger at hente data fra FLIS, indeholder jvnf ovenstaende, bade overordnede data, fx nggletal, men
ogsa personhenfgrbare data, fx borgerdata med CPR-nummer, navn mv. Se figur 1.

Laget DSA_HIST indeholder udelukkende data som er svarende til dem FLIS modtager fra datakilderne
— blot er de teknisk verificeret og gjort ensartede. DSA_HIST kan derfor indeholde personhenfgrbare
data.

Laget Radata, som ikke udstilles for alle dataomrader, er en teknisk kopi af kommunens egne data som
modtaget af FLIS, fgr indleesning. Radata kan derfor indeholde personhenfgrbare data.

Der findes ikke skaermbilleder til data i FLIS. Dette skyldes at FLIS udelukkende distribuerer
dataomrader som datapakker.

Det er derfor vigtigt at man som kommune tager hensyn til, hvilke personoplysninger, der findes i de
datapakker man behandler og overvejer om behandlingen er i overensstemmelse med formalet med at
hente og anvende datapakkerne.

Der findes i FLIS en portal "EFLIS.DK” gennem hvilken brugeren kan foretage en raekke administrative
handlinger, fx bestille datapakker, og se resultat af datakvalitetstests mv.

Det er den lokale FLIS administrator i kommunen der opretter brugere og tildeler rettigheder til hentning
af FLIS datapakker. Det er derfor vigtigt at understrege, at selvom kommunen veelger at hente
datapakker via en leverandgr eller via én central funktion i kommunen, s& er sikkerhedsmodellen i FLIS
baseret pd, at datapakker holdes adskilt og ikke samkgres uden en naermere vurdering af behov og
lovmedholdelighed.

Endvidere skal der tages hensyn til sikkerhedsmodellen i det fagsystem der ligger til grund for FLIS
dataomradet, n&r kommunens FLIS administrator vurderer hvem der skal have adgang til at hente FLIS
datapakker.

4 PERSONOPLYSNINGER | FLIS

Som kommunal anvender af FLIS data er det vigtigt at tage hgjde for, at de forskellige dataomrader i
FLIS indeholder forskellige personoplysninger. Denne indsigt er vigtig, nar man som kommune skal
afggre om en given anvendelse af FLIS datapakker lever op til FLIS’ overordnede formal som beskrevet
i afsnit 2. | det falgende gives en oversigt over hvilke kategorier af registerede og personoplysninger, der
findes i FLIS dataomrader.

4.1 Kategorier af registerede i FLIS

FLIS indeholder fglgende dataomrader, med kategorier af registerede som vist nedenfor:

Kategorier af registrerede
Leveran Born og
Dataomrade Medarbejdere | Borgere | Studenter | Patienter | Pargrende darer unge under
18

Borger X X X
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5 SAERLIGE OVERVEJELSER OM ANVENDELSE

AF FOLSOMME DATAOMRADER | FLIS

FLIS indeholder, som vist ovenfor kategorier af registerede og kategorier af personoplysninger, herunder
fglsomme personoplysninger.

Der er sdledes en raekke overvejelser, som man som kommune skal gare sig, inden man henter en
datapakke, der indeholder falsomme personoplysninger.

Hver maned kan kommunen fx vaelge at modtage Borger dataomradet fra FLIS. Dette dataomrade bar
behandles med saerlig opmaerksomhed, da det indeholder falsomme personoplysninger.

Som kommune modtager man borgere i FLIS datapakken, der er eller har veeret borgere i kommunen
indenfor de seneste 10 ar — altsd hvor kommunen har veeret bopaelskommune. Dette omfatter desuden
borgere for hvem kommunen har veeret betalings- eller handlekommune i samme periode. For hver
borger i dataseettet modtager man som kommune en raekke kategorier af oplysninger, herunder familizere
relationer. Det betyder konkret, at der for hver borger som modtages, ogsa kan veere CPR-information
om borgerens aegtefaelle samt far og mor, som ikke ngdvendigvis er, eller har veeret borgere i kommunen.

Disse famileere relationsdata kan veere relevante for kommunen at anvende statistisk men det er
kommunens vurdering af dette behov, som ligger til grund for en eventuelt anvendelse af disse data.

Det understreges derfor kraftigt, at rammerne for anvendelse af data om familigere relationer skal veere i
overensstemmelse med de overordnede retningslinier for FLIS og at dataanvendelsen skal ske i henhold
til formalet med databehandlingen og under den ngdvendige tekniske og organisatoriske sikkerhed.

Pa tilsvarende vis, skal kommunen foretage lignende overvejelser ved hentning af andre datapakker der
indeholder personoplysninger. Det kan fx veere Udsatte barn og unge eller DREAM.

SARLIGE OVERVEJELSER OM
SAMMENSTILLING AF FLIS DATAOMRADER

| FLIS leveres de forskellige dataomrdder som seperate datapakker, der ggres tilgeengelige for
komunerne via FLIS’ server. FLIS blander ikke datapakkerne, hvis de indeholder personhenfgrbare data,
og det er derfor ikke intentionen med FLIS’ datapakker at sammenstille personhenfare data pa tveers af
dataomraderne.

FLIS’ sikkerhedsmodel gar det muligt for kommunerne at sikre, at en given kommunal bruger ikke har
mulighed for at hente personhenfagrbare data fra to forskellige dataomrader.

Version Dokumentnavn Projektnummer Dokumentdato
1.2 VEJLEDNING | 60890 24. august 2022
ANVENDELSE AF FLIS
DATA
Fase Projektnavn Dokumentejer Sideangivelse
- FLIS Indsatsomrade 3 Compliance, | Side 8/11
styring og kontrol

KOMBIT A/S, Halfdansgade 8, 2300 Kgbenhavn S, CVR-nr. 19 43 50 75



KOMB:T

Kommunernes it-faellesskab

Det er derfor udelukkende den lokale FLIS administator i kommunen, der afger hvilke brugere der far
adgang til at hente FLIS datapakker, og dermed i hvilket omfang brugeren har mulighed for at kombinere
datapakker.

Det bgr derfor indgd i kommunens vurdering om en sammenstilling af FLIS data fra forskellige
dataomrader er i overensstemmelse med intentionen med anvendelsen af de datapakker, der hentes fra
FLIS

Hvis kommunen veelger at sammenstille data fra forskellige datapakker skal det fortsat ske i henhold til
formalet med databehandlingen og under den ngdvendige tekniske og organisatoriske sikkerhed.

Kommunen skal herunder sikre, at der tages hensyn til den sikkerhedsmodel der matte veere geeldende
i den faglgsning, som FLIS data helt eller delvist er baseret pa, og den sikkerhedsmodel der er gaeldende
for FLIS datapakker.

Hvis kommunen veelger at sammenstille FLIS data med andre faglgsninger skal det ogsa ske i henhold
til formalet og under den ngdvendige tekniske og organisatoriske sikkerhed.

Hvis kommunen veelger at behandle FLIS data med helt andre formal eller uden hensyntagen til

ngdvendige tekniske og organisatoriske hensyn, ma det antages at kommunen dermed selv bliver
dataansvarlig.

/ OVERVEJELSE | FORBINDELSE MED
ANVENDELSE AF FLIS DAP

FLIS DATA ANALYSE PLATFORM (FLIS DAP) anvendes i forbindelse med ledelsesinformation, statistik
og benchmark med andre kommuner.

Ved anvendelse af FLIS DAP distribueres data ikke som datapakker. | stedet distribueres data som en
online adgang, hvor brugeren fra Excel, PowerBl eller andet, har direkte adgang til data.

FLIS DAP indeholder ikke personhenfgrebare data.

Kategorier af oplysninger
FLIS DAP KUBE CPR | Kontakt | Familie| @konomi Fglsomme
Nggletal

Borger Benchmark
@konomi Benchmark
Ydelsesrefusion
Benchmark

VH Benchmark

FLIS Statistik

FLIS DREAM
Benchmark
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FLIS DREAM
Kommune

FLIS DAP kuben "FLIS DREAM Kommune” indeholder registreringer pa laveste registeringsniveau.
KOMBIT har dog valgt, at slgre personhenfgrbare informationer i kuben "/DREAM Kommuneopdelt”.

Pa trods af dette, understreges det kraftigt, at det er kommunens ansvar at sikre, at der kun oprettes
brugere og etableres adgange til FLIS DAP nér dette er i overensstemmelse med de overordnede
retningslinier for FLIS og at dataanvendelsen skal sker i henhold til forméalet med databehandlingen og
under den ngdvendige tekniske og organisatoriske sikkerhed.

Det understreges ogsd, at FLIS ikke kan afgare om en given FLIS DAP bruger, som er oprettet af
kommunen, agerer i overensstemmelse med de overordnede retningslinjer for FLIS.

7.1 Sikkerhedsmodellen i FLIS DAP
Sikkerhedsmodellem i FLIS DAP er overordnet set helt identisk med den, der anvendes pa det gvrige FLIS.
Det betyder at man som kommune kun tildeler en given medarbejder adgang til de datasaet som
medarbejderen skal arbejde med, fx FLIS Nggletal. Samtidigt betyder det, at nar en given medarbejder ikke
leengere har behov for at arbejde med et dataszet, sa fiernes adgangen igen.
Begge dele er kommunens ansvar.

7.2 Generelle vilkar for oprettelse af FLIS DAP brugere
Nar man som sikkerhedsansvarlig giver en medarbejder adgang til FLIS DAP indebeerer dette, at brugeren
far tildelt rettigheder til at foretage login pa FLIS DAP og hente data.

FLIS data i FLIS DAP vises pa en made, der skjuler personhenfarbare informationer. Det er fx ikke muligt
at afleese en given persons CPR-nummer.

Pa trods af dette, er der en raekke forhold, som skal overvejes nar kommunen tildeler en bruger adgang til
FLIS DAP.

Vurdering af berettigelse til adgang

Det er kommunens ansvar at sikre, at kommunens FLIS DAP-brugere har lovmaessig ret til at tilga de af
FLIS administratoren udpegede data. KOMBIT vurderer ikke, hvorvidt en given bruger har lovmaessig ret til
at tilga data.

| FLIS DAP er dataomrader adskilt fra hinanden som kuber. Det er muligt for kommunen at tildele en given
bruger rettigheder til at tilga flere forskellige kuber. KOMBIT vurderer ikke, hvorvidt en given bruger har den
retmaessige adgang til at tilgd kombinationer af forskellige kuber.
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Ved anvendelse af DREAM-data understreges det, at data kun mé anvendes til statistiske formal, og ikke
ma sammenstilles med andre datasaet.

Det er kommunens ansvar at sikre, at der foretages en lgbende kontrol med eventuelt misbrug af adgang til
FLIS DAP kuber, og at kommunens brugere fortsat har en lovmaessig ret til at tilga data.

Endelig er det kommunens ansvar at sikre, at DREAM-data, ved overfgrsel til kommunen, behandles og
opbevares korrekt og i overensstemmelse med kommunens retningslinjer.

FLIS
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